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1 Prise en main du banc de test
— Les expérimentations sont faites sur la troisième tablée.

— Table de test

Table de test

— PC1
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— D’après le schéma (figure 2) la configuration IP du banc de test devrait être ainsi:
— pc1: 192.168.100.17/24
— routeur1: 192.168.100.4/24 - 192.168.150.1/24 - 192.168.250.1/24
— pc2: 192.168.150.18/24
— routeur2: 192.168.250.2/24 - 192.168.200.1/24
— pc3: 192.168.200.19/24

— Vérification
— Configuration du PC1

port Ethernet "eno2" sous Linux

192.168.100.17/24

port série / console
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— Configuration du Routeur1

FastEthernet 0/1

192.168.150.1/24

FastEthernet 0/0

192.168.100.4/24 Serial 0/0/0

192.168.250.1/24

port console

— Configuration du PC2
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192.168.150.18/24

port Ethernet "eno2" sous Linux

— Configuration du Routeur2
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FastEthernet 0/0

192.168.200.1/24

câble croisé

Serial 0/0/0

192.168.250.2/24

port console

— Configuration du PC3
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port Ethernet "eno2" sous Linux

192.168.200.19/24

câble Ethernet croisé

port série / console

— Les machines ping entre elles.
— L’interconnexion entre routeurs est une liaison série bas-débit à 64kb/s, qui simule un “Internet

encombré”. On aura visiblement un goulot d’étranglement au niveau du routeur1 qui a en entrée deux
liens Ethernet, et en sortie cette liaison bas débit. Ce routeur devra donc opérer de la QoS.

2 Mécanisme par défaut
— Vérification sur Routeur1: serial 0/0/0 est bien en weighted fair queueing
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— Test 0 - bruit de fond tout seul
— Envoyé depuis PC2

— Reçu sur PC3, à 64kb/s; il consomme la bande passante totale disponible
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— Remarque: on n’obtient pas des chiffres rigoureusement à 64,000kb/s. Cela peut s’expliquer par le fait
que l’on a des multiples de 1024 d’une part, et d’autre part à cause de l’encapsulation (HDLC sur la
liaison série) et des en-têtes.

— Test 1 - flux + bruit de fond
— Réception du bruit de fond, sur PC3

— Réception du flux UDP, sur PC3
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— Observation: chacun reçoit 32kb/s, comme si chaque flux disposait de la moitié de la bande passante
totale disponible.

— Test2 - flux tout seul
— Réception du flux UDP, sur PC3

— Observation: Il occupe la totalité de la bande passante disponible

— On réessaie plusieurs fois les expériences. Le phénomène observé se confirme.
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— Bilan:
— Lorsqu’un flux est seul, il occupe la totalité de la bande passante disponible
— Lorsque l’on a deux flux en concurrence, chacun obtient la moitié de la bande passante disponible
— Probablement que si l’on avait un troisième flux, chacun obtiendrait un tiers. (Imaginer un protocole

de test?)
— Cela fait émerger une nouvelle question: comment fait le routeur pour savoir ? En effet, un routeur

ne voit que des paquets (IP est un réseau à commutation de paquets). Concrètement, un “flux” ça
n’existe pas en tant que tel dans IP. C’est un concept, une reconstruction: on considère que plusieurs
paquets ayant “certaines” propriétés en commun appartiennent à un même flux. Quelles sont ces
“propriétés”? C’est probablement lié à l’entête IP: adresses source et destination, protocole transporté
(UDP en l’occurence), numéros de port source et destination, et leurs symétriques (c.à.d. dans le flux,
les paquets en réponse comportent des informations source et destination interverties)
Le routeur doit donc effectuer en interne ce travail de reconstruction de cette notion de flux. Ainsi,
lorsqu’il doit traiter un nouveau paquet (pour savoir s’il le fait sortir en premier ou en second), il doit
identifier à quel flux il appartient, et se rappeler s’il vient de faire sortir un paquet du même flux ou
d’un flux différent.

— L’algorithme réalisé par le routeur pourrait être le suivant:
— tous les packets entrants sont placés dans une même grande file d’attente
— le routeur calcule un genre de fonction de hachage pour repérer les flux en fonction de l’entête IP
— à chaque entrée de cette table de hachage (c.à.d. chaque flux) est associé un compteur qui mémorise

combien de paquets (ou d’octets) ont déjà été servis (c.à.d. qu’un paquet a été traité et envoyé sur
la sortie)

— le routeur fait sortir les paquets par un genre de round-robin en choisissant d’abord ceux qui ont
ce compteur le plus faible.

Note: les manips proposées dans ce TP ne permettent pas de vérifier cette hypothèse (bien que cela
semble consistant)

3 Flow-Based Weighted Fair Queuing
— Observation du TOS dans wireshark: précédence à 1

— mesures recepteurUDP
— Envoie des flux UDP depuis PC1 en faisant varier la précédence
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— Réception des flux UDP sur PC3, le débit observé varie

— Résultat des mesures

Précédence Débit
0 32245.981683 bits/s
1 42982.413972 bits/s
2 49590.450576 bits/s
3 51571.390008 bits/s
4 53716.807729 bits/s
5 56050.698225 bits/s
6 58592.027613 bits/s
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Précédence Débit
7 58601.421181 bits/s

— Ordonnancement des paquets dans observé sur PC avec wireshark:
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— Résultats

Précédence Packets/flux
précédence 0 1 pour 1
précédence 1 2 pour 1
précédence 2 3 pour 1
. . .

— Bilan
— La part de bande passante accordée par le routeur dépend de la précédence indiquée dans le champ

TOS (en fait, fait sortir n+1 paquets à chaque tour de round-robin, n étant la précédence).
— Ce mécanisme dit de “best effort”, qui ne nécessite aucune configuration de l’administrateur, est déjà

bien sophistiqué, et rend des services appréciables.

4 Fifo
— Intuitivement, quel comportement global peut-on espérer avec une stratégie élémentaire de “premier

arrivé, premier servi”?
— Configuration du routeur, retirer fair-queue, retombe sur une file d’attente simple fifo
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— Test1 - flux tout seul
— Réception du flux UDP sur PC3

— Consomme toute la bande passante disponible
— Test2 - flux + bruit de fond

— Envoie du flux UDP sur PC3
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— Réception du flux UDP sur PC3 (ou plutôt: absence de réception!)

— Échec complet, le flux n’arrive pas, complètement bloqué
— Bilan:

— À bien y réfléchir, ça semble logique: la file d’attente fifo est complètement inondée par le flux UDP
envoyé par PC2, du coup le traffic envoyé par PC1 n’arrive pas à rentrer dans la file d’attente, est les
packets sont perdus.

— Bref, cette “qualité de service” ne semble pas souhaitable du tout.
— Par contre, la file d’attente est un objet bien pratique à la base de véritable QoS, même si elle n’est

pas utilisable seule.
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5 Clase Based Queuing
— Mise en place des class-maps et access-maps sur le routeur1

6 LLQ
— Config routeur policy_map et serial0
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— Test: flux+bruit de fond
— Réception du bruit de fond (flux23)

— Réception du flux UDP (flux13)
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— Ordre des paquets observé dans wireshark sur PC3

— Le bruit de fond s’arrête (flux23), le flux UDP (flux13) considéré prioritaire prend toute la bande
passante.

7 CBWFQ
— Test1 - flux13 à 60%

— Config routeur1 CBWFQ Serial0
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- Bruit de fond tout seul: flux23 a 100% de la bande passante
— Sans bruit de fond: flux13 a 100% de la bande passante
— Avec bruit de fond: flux13 a un débit de 60% des 64kb/s (voir un peu plus. . . ?) On observe que flux23

baisse (sans que l’on ait le temps de voir de combien, mais sans être à 0 comme pour LLQ)
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— Test2 - en + flux23 à 15%
— Config routeur
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— Bruit de fond tout seul: il a 100% de la bande passante
— Sans bruit de fond: flux13 a 100% de la bande passante
— Avec bruit de fond: flux13 on a presque 80% de la bande passante, on aurait pu s’attendre à 75%

(i.e. moins les 15% laissés à flux23), erreurs d’arrondis?
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— Test3 - en + flux13 shape 70%
— Config routeur
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— Bruit de fond tout seul: il a 100% de la bande passante
— Sans bruit de fond: flux13 a 100% de la bande passante
— Avec bruit de fond: flux13 a 79% de la bande passante. . .
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— Bilan:
— S’il reste de la bande passante disponible, les flux la consomment
— LLQ est une priorité stricte; le traffic prioritaire bloque tous les autres; destiné à des cas d’usage

particuliers, pour des applications spécifiques (temps réel?)
— CBWFQ permet beaucoup de configurations sophistiquées, parfois un peu abscontes, possiblement

compliquées à tunner finement en situation réelle. . .

8 LLQ + CBWFQ

9 Policer
— Config du routeur: policer sur l’interface d’entrée FastEthernet 0/1
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Note: on voit des paramètres CIR, similaire à ce que l’on voyait en ajoutant le shape 70% précédemment
dont le comportement était mal expliqué

— Test1 - policer à 60kbps + qos précédente
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— Le flux13 a 83% de la bande passante totale, soit plus que précédemment. Est-ce que ce chiffre observé
est cohérent avec la valeur théorique prévisible ? Et comment la calculer ?

— Test2 - policer + fifo
— flux23 tout seul: il occupe bien 60kb/s

— flux13+flux23: flux13 passe bien cette fois-ci, et semble à peine affecté par flux23 en ayant quasiment
toute la bande passante (mais pas complètement non plus)

— Bilan
— Le policer a bien borné flux23, ce qui laisse de la place aux autres flux, mais cela peut possiblement

avoir un impact sur la qualité (pertes) de ce flux23 même si ce n’est pas étudié ici
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10 Weighted Fair avancé
— Calculs théoriques: TO DO
— Config Routeur1, route-map sur l’interface d’entrée FastEthernet 0/0

— Tests
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— On retombe bien sur le comportement de la précédence à 5, sauf que cette fois-ci c’est le routeur qui
positionne cette précédence plutôt que l’application

— Bilan:
— N’importe quel équipement de niveau 3 (routage IP) sur le chemin est légitime pour manipuler l’entête

IP des paquets qui le traverse, et donc forcer le TOS à ce qui l’arrange

11 Conclusion générale
— La QoS, c’est bien compliqué à mettre en place ;-)
— À compléter. . . !
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